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Defending the European Energy Infrastructures

DEFENDER obravnava nastajajoce izzive, povezane s
proaktivno zaséito in celovitim ukrepanjem, da bi ublazili
fizicne ali kibernetske incidente ali napade. V tem okviru
so Se posebej izpostavljena tveganja kombiniranih
kibernetskih in  fizicnih napadov na omrezno
infrastrukturo za prenos in distribucijo elektricne energije,
ki je v sredis¢u katere koli kriticne energetske
infrastrukture (CEI).

STRATESKI 1ZZIVI

DEFENDER uposteva izku$nje delujoce CEI in na podlagi
teh izkusenj oblikuje novo generacijo bolj prozne in dovolj
robustne evropske energetske infrastrukture, ki bo
sposobna:

e preziveti obsezne, kombinirane, kiber-fizi¢no-socialne
incidente in nesrece;

e zagotavljati kontinuiteto poslovanja in zmanjsati
njihove kaskadne ucinke na infrastrukturo, okolje,
drzavljane v vseh fazah procesa od proizvodnje pa vse
do konc¢nih porabnikov energije.

VIZIJA

DEFENDER bo prilagodil, integriral, izboljsal, razvil in
potrdil razli¢ne tehnologije ter operativne nacrte. S tem bo
poskusal razviti nov pristop za zasSCito obstojecega in
prihodnjega evropskega delovanja CEI s posebnim
poudarkom na obvladovanju kibernetsko-fizicnih in
socialnih grozenj, ki bo temeljil na:

e novih za$c¢itnih ukrepih za ocenjevanje zivljenjskega
cikla, odpornost in samovzpostavitve tako imenovanih
sistemov, ki so varnostno dizajnirani glede na
specifi¢ne potrebe "security by design";

e naprednih nadzornih sistemov in sistemov za ublazitev
incidentov;

e varnostni kulturi, kjer bo varna izmenjava informacij
med usposobljenimi zaposlenimi in prostovoljci
dopolnjevala kibernetsko-fizi¢no zas¢ito, hkrati pa
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EVALVACIJA
Rezultati projekta DEFENDER bodo potrjeni v
najsodobnejsem testnem okolju CEI laboratorija

(RWTH, Nemdija) in 4 pilotnih projektih (Francija,
Italija in Slovenija). Na tej podlagi se bodo rezultati
ustrezno ovrednotili, potrdili in pokazali, kako in v
kaksnem obsegu, okvir reSitev projekta DEFENDER,
omogoca ucinkovito in celovito obvladovanje
kibernetskih in fizi¢cnih groZenj, ter varnost klju¢ne CEI
infrastrukture, ki obsega proizvodnje zmogljivosti,
prenosno elektricno omrezje, distribucijo elektri¢ne
energije in kon¢ne industrijske porabnike.

PRISTOP

Za doseganje vizije bo DEFENDER implementiral $tiri
strategije:

¢ Ocenjevanje tveganj. Zagotavljanje
zainteresiranim  upravljalcem  CEI  temeljito
razumevanje njihove trenutne varnostne situacije in
jim omogociti nenehno ocenjevanje razvijajocih se
groZzenj in ranljivosti, njihovih tveganj ter
potencialnih protiukrepov.

e Zascéitni ukrepi. Razvili se bodo novi zaséitni
(proaktivni) ukrepi za zmanj$anje sistemskih tveganj
(vkljuéno z ranljivostmi in nastajajo¢imi groznjami).

e Upravljanje incidentov, kadar se zas¢itni ukrepi
ne izvajajo ali ne preprecijo incidenta, ustrezni
protiukrepi zmanjsajo vpliv.

e Vzpostaviti varnostno kulturo. Analize in

forenzika incidentov omogocajo upravljalcem CEI, da
izboljsajo aktivnosti iz analiziranih dogodkov.

Koordinator projekta:
Dr. Gabriele Giunta - Engineering

Vec informacij na:
www.defender-project.eu

Kontakt:
info@defender-project.eu
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DEFENDER Projekt je prejel sredstva iz inovacijskega programa Evropske unije Horizon 2020 v skladu s
sporazumom o donaciji No 740898


http://www.defender-project.eu/

